
中共济宁学院委员会办公室文件 
 

 

济院党办[2009]25 号 ________________ 
关于印发网络、计算机、存储介质 

保密管理规定的通知 
 

 

各部门、各单位： 

为进一步加强和规范我校涉密计算机、涉密网络和涉密移

动存储介质的保密管理，防止工作中敏感信息（工作秘密）外

泄，确保国家秘密的安全，根据《中华人民共和国保守国家秘

密法》和保密工作的有关法律、规定，结合我校实际，特制定

《涉密和非涉密计算机保密管理规定》《涉密计算机维修、更

换、报废保密管理规定》《网络保密管理规定》《校园网络发布

信息保密管理规定》《移动存储介质保密管理规定》一系列相

关的规定。现印发给你们，望你们认真贯彻执行。 

 

 

 

中共济宁学院委员会办公室 

2009 年 10 月 5 日 
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涉密和非涉密计算机保密管理规定 

 

为进一步加强我校涉密和非涉密计算机保密管理工作，杜

绝泄密隐患，确保国家秘密的安全，根据《中华人民共和国保

守国家秘密法》，结合我校实际，制定本规定。 

1.学校保密工作领导小组负责对全校计算机的保密工作

进行指导、协调、监督和检查。各部门负责本部门的计算机的

保密管理使用，遵循“业务谁主管，保密谁负责”的原则，明

确制度，分清职责。 

2.国家秘密信息和工作中的敏感信息(工作秘密)不得在

与国际互联网联网的计算机上存储、处理、传递。涉密的计算

机必须与国际互联网断开，实行专人负责，专机专用,在使用、

管理、维护等方面要严格区别于非涉密计算机，禁止混用、乱用。 

3.凡是上国际互联网的信息要经单位负责人审查、审批，

做到涉密的信息不上网，上网的信息不涉密，坚持“谁上网，

谁使用，谁负责”的原则，加强上网人员的保密教育和管理，

提高上网人员的保密观念，增强防范意识，自觉执行有关规定。 

4.使用电子邮件进行网上信息交流，应当遵守国家有关保

密规定，不得利用电子邮件传递、转发或抄送国家秘密信息和

工作中的敏感信息(工作秘密)。 

5.凡涉及国家秘密信息的计算机设备的维修，应保证储存

的国家秘密不被泄露，到保密工作部门指定的维修点进行维

修，并派技术人员在现场负责监督。 
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6.学校涉密计算机实行申报登记制度。凡是拟用于处理国

家秘密信息或工作中敏感信息(工作秘密)的计算机必须向学

校保密工作领导小组办公室申报、登记、审定，并由学校保密

办报市国家保密局备案。 

7.涉密计算机只能使用涉密移动存储介质，非涉密计算机

只能使用非涉密移动存储介质，不能交叉使用。 

8.涉密的计算机在打印输出信息时，打印出的文件应当按

照相应密级文件管理，打印过程中产生的残、次、废品应当

及时销毁。 

9.在发现计算机系统泄密后，应及时采取补救措施，并应

及时报学校保密办，由学校保密办负责报市国家保密局。 

10.工作人员不按规定管理和使用涉密和非涉密计算机造

成泄密事件的，将按《中华人民共和国保守国家秘密法》和保

密工作的有关规定追究责任，构成犯罪的将移送司法机关处理。 

11.本规定由学校保密工作领导小组办公室负责解释。 

12.本规定自发文之日起执行。 
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涉密计算机 

维修、更换、报废保密管理规定 

 
1.涉密计算机系统进行维护检修时，须保证所存储的涉密

信息不被泄密，对涉密信息应采取涉密信息转存、删除（专业

清除软件）、异地转移存储媒体等安全保密措施。无法采取上

述措施时，必须在维修现场，对维修人员、维修对象、维修内

容、维修前后状况进行监督并做详细记录。 

2.涉密计算机的使用单位应将设备的故障现象、故障原因

等情况都记录在案。 

3.凡需外送修理的涉密计算机，必须经分管领导和学校保

密工作领导小组办公室批准，到保密工作部门指定的维修点进

行维修，并在现场负责监督。 

4.涉密计算机更换时，必须报学校保密工作领导小组办公

室登记，经单位负责人同意，再由学校保密办报市国家保密局

备案后方可实施。被更换的涉密计算机须用专用清除工具将机

器内涉密信息清除，待市国家保密局再次检查后方可变更为非

涉密计算机。 

5.涉密计算机的报废由学校保密办负责，首先办理涉密计

算机的报废手续，经主要领导批准后，到市国家保密局指定的

销毁点销毁或送交市国家保密局统一销毁，各单位不得擅

自销毁。 

6.本规定自发文之日起执行。 
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网络保密管理规定 

 
1.计算机涉密网络的日常使用、维护由使用单位具体负

责，应遵守国家有关保密规定，明确保密要求、完善管理制度。 

2.国家秘密信息或内部敏感信息（工作秘密）不得在与国

际互联网联网的计算机中存储、处理、传递。 

3.凡是上国际互联网的信息要经单位主要领导审查，做到

涉密的信息不上网，上网的信息不涉密。坚持“谁上网谁负责”

的原则。要建立信息保密审查领导责任制。 

4.加强对上网人员的保密教育和管理，提高上网人员的保

密观念。增强防范意识，自觉执行有关保密工作规定。 

5.使用电子邮件进行网上信息交流，要遵守保密规定，不

得利用电子邮件传递、转发或抄送国家秘密信息和内部敏感信

息（工作秘密）。 

6.在发现上网计算机系统泄密后，应及时采取补救措施，

并及时向分管领导和学校保密工作领导小组办公室报告，由校

保密办报市国家保密局。 

7.工作人员不按规定管理和使用涉密和非涉密计算机造

成泄密事件的，将按《中华人民共和国保守国家秘密法》和保

密工作的有关规定追究责任，构成犯罪的将移送司法机关处

理。 

8.本规定由学校保密工作领导小组办公室负责解释。 

9.本规定自发文之日起执行。 
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校园网络发布信息保密管理规定 

 
1.学校校园网信息发布管理实行“谁发布谁负责”的原则。

上网信息不得有违反国家法律、法规和涉及国家秘密、内部敏

感信息（工作秘密）的内容。 

2.学校网站各栏目的信息应由信息发布部门分管领导签

字、审核，若有与其他部门相关的信息,也应经其他部门同意，

方可发布。重大信息需经学校主要领导审核。 

3.校园网论坛、聊天室等应由主办单位明确专人负责监

管，并在论坛、聊天室等明显位置注明保密要求，网络管理员

要对所发布的信息进行实时审查、监控，对敏感信息要及时采

取有效的控制措施。 

4.各系、部门要明确专人负责本部门信息发布工作，确保

所发布的信息均经过审查、审批，不涉及国家秘密和内部敏感

信息(工作秘密)。对上网的信息事先要进行审查，对是否属于

涉密信息把握不准的，要及时请示。 

5.信息发布采取责任追究制度，凡是将不准或未经批准的

信息进行发布的系、部门，将追究分管领导和具体责任人的责

任，造成泄密的将按《中华人民共和国保守国家秘密法》和保

密工作的有关规定追究责任，构成犯罪的将移送司法机关处理。 

6.党委(校长)办公室、党委宣传部、安全保卫处及其他相

关职能部门指定人员对校园网信息巡查，发现不良信息应及时

做好记录并通知网络中心，网络中心在做好相关记录和备份

后，应立即删除。对于一些重大事件，要及时上报学校领导和

上级主管部门。 

7.本规定自发文之日起执行。 
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移动存储介质保密管理规定 

 
为加强和规范涉密和非涉密移动存储介质的管理，确保国

家秘密的安全，防止工作中敏感信息（工作秘密）外泄，根据

《中华人民共和国保守国家秘密法》和保密工作的有关法律、

规定，结合我校实际，制定本规定。 

1.移动存储介质分为涉密和非涉密两类。各单位拟用于处

理国家秘密信息的移动存储介质必须向学校保密工作领导小

组办公室进行申报、登记，经审批后，方能投入使用，并按其

所涉及的秘密等级(绝密、机密、秘密)进行管理。凡未存储国

家秘密的移动存储介质属非涉密移动存储介质。存储工作中敏

感信息（工作秘密）的移动存储介质按有关保密规定按涉秘移

动存储介质进行管理。 

2.各单位必须指定专人负责本单位涉密移动存储介质的

日常管理工作，涉密移动存储介质必须妥善保存，严禁将涉密

移动存储介质借给他人使用。 

3.涉密移动存储介质不能在连接国际互联网的计算机上

使用。非涉密移动存储介质不能在涉密计算机上使用，杜绝交

叉使用。 

4.非涉密移动存储介质禁止以任何形式存储、传输涉及国

家秘密和内部敏感信息（工作秘密）。 

5.涉密移动存储介质需要送外部维修时，必须到保密工作
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部门指定的具有保密资质的单位进行维修。涉密移动存储介质

在报废时，应进行信息清除处理，无法清除处理的交学校保密办。 

6.涉密移动存储介质的报废、销毁变更为非涉密存储介质

的，须报学校保密工作领导小组办公室登记、注销，经主要领

导批准后，到市国家保密局指定的销毁点销毁或送交市国家保

密局统一销毁。不得擅自销毁。 

7.工作人员不按规定管理和使用涉密移动存储介质造成

泄密事件的,将按《中华人民共和国保守国家秘密法》和保密

工作的有关规定追究责任，构成犯罪的将移送司法机关处理。 

8.本规定由学校保密工作领导小组办公室负责解释。 

9.本规定自发文之日起执行。 

 

 

 

 

 

 

 

 

 

 

 

主题词：机要工作  保密  规定   

济宁学院党委办公室            2009 年 10 月 5日印发

                     （共印 50 份）   


